LIBRES PROPOS/ARMEES

La Marine et le renseignement

Deuxieme partie

Dans cette deuxieme et derniére partie, l'auteur nous incite a
reconsidérer le réle de la Marine au sein du renseignement. Celui-ci

doit étre repensé a l'aune des récents bouleversements stratégiques, en
particulier ceux consécutifs a la guerre en Ukraine. Il s’agit en effet de
mettre en place une véritable « culture Marine du renseignement ». Cette
derniére implique la création d’une filiere de recrutement spécialisée
mais aussi la valorisation du champ mémoriel qui lui est rattaché.

Quels sont les enjeux et priorités pour

la filiere renseignement de la Marine?
L'actualité de ces 20 dernieres années a mis a
l'épreuve toutes nos capacités de renseignement
et de guerre électronique du fait des bonds tech-
nologiques sur les systémes d'information et de
communication, larrivée d'outils duaux qui mo-
difient de fagon catégorique les rapports de force
sur le terrain (tels les drones, les réseaux sociaux
cryptés, les connexions Internet via Starlink®), mais
aussi des tactiques de combat et de confronta-
tion sur les champs civilo-militaires qui n‘ont plus
rien a voir avec celles de la guerre froide, voire
des opérations extérieures

afin d'étre en mesure de rentrer dans le monde
des métadonnées et du big data pour des finali-
tés a la fois opérationnelles et stratégiques. Dans
ce contexte, toutes les forces déployées par la
Marine contribuent de fagon majeure au ROEM
(renseignement d'origine électromagnétique) et
au ROIM (renseignement d'origine image).
Le conflit actuel en Ukraine nous a fait chan-
ger d'échelle. Tout ce qui avait pu étre testé en
termes de renseignement et de guerre électro-
nique sur la Syrie (opération Chammal) ou le
Sahel (opérations Barkhane et Takuba) se re-
trouve démultiplié sur un front de 1 500 km avec
une guerre de haute intensi-

des années 1980/2000 | ¢ nouvel Insigne spécialité « Rens Marine »: € COMMe nous n'en avons
la chouette d’or.

(cf. les modeles de guéril-
la ou le développement
des SMP?). Outre la rusti-
cité et la brutalité propre
aux nouveaux terrains de
confrontation sur lesquels
les opérateurs « rens » sont
en premiére ligne, il faut
aussi avoir la capacité de
numeériser des quantités
dinformations a partir de
multiples capteurs pour les
traiter en temps réels. Le
projet Arthemis.|A® va dans
ce sens au sein des armées

plus connue de cette nature
depuis les deux grandes
guerres mondiales®.

Ce conflit a démontré par
ailleurs qu'il n'y avait plus
de possibilité de se diluer, et
que tous les milieux étaient
devenus  vulnérables et
objets de compétition ou
confrontation  entre les
puissances, a commencer
par lespace exo-atmos-
phérique (tir sur un satellite
russe) et les fonds sous-ma-
rins (le sabotage de North
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Stream ou les menaces sur les cdbles sous-marins
qui posent désormais l'enjeu du « seabed war-
fare »), mais aussi le cyberspace (4 500 attaques
recensées en 2022 sur ['Ukraine®), ce qui redéfinit
considérablement les domaines d'action du ren-
seignement.

A cetitre et au-del3, 'analyse et le décryptage de
son milieu initial que sont la mer, les cotes (cf. le
travail fait par les Atlantique 2 en matiére d'op-
tronique ou les FREMM) et les fonds sous-marins
(cf. le renseignement acoustique avec le CIRA),
la Marine est aussi une grande utilisatrice de
Lespace. Elle constitue méme lun des supports
sensibles, mais agile et permanent, pour les trans-
missions et interceptions du SDECE depuis les
années 1950, puis de la DGSE a partir de 1982 et
enfin de la DRM en 1992. Tout repose sur Lutili-
sation d'une constellation de nanosatellites qui
permettent d'intercepter les signaux des navires
et d'alimenter ainsi ses systémes de surveillance
maritime. Elle opére aussi a travers des satellites
militaires interarmées d'observation (Hélios et
désormais CSO qui fournit des images de trés
grande résolution) de communication (Syracuse
Il bientot complété par Syracuse 1V) et de rensei-
gnement électronique (CERES).

La Marine est, dés lors, au caeur de toutes ces
transformations qui affectent les théatres d'opé-
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Satellite starlink.

rations et doit de fait repenser le renseignement
propre a son milieué, le RIMar (renseignement
dintérét maritime). Tout ceci suppose des
prouesses en termes d'innovation, mais aussi de
sécurisation des transactions d'informations et
de fait de mise a niveau des opérateurs. Dans ce
contexte, la préoccupation de nos marins est de
mieux intégrer les besoins du terrain en termes
de renseignements avec un traitement plus dé-
centralisé et transverse des données, surtout dans
la perspective de combats de haute intensité et
du retour de la guerre en haute mer. Dans notre
systéme régalien, la tendance est de faire re-
monter le renseignement jusqu’a hypertrophier
le systéme. La priorité est désormais de rééqui-
librer les processus et d’alimenter les champs
tactiques et opérationnels. Il est aussi de mieux
associer les renseignements venant d'autres uni-
vers, comme ceux qui sont captés par les autres
armées, mais aussi par nos attachés navals (qui
dépendent de la direction internationale et non
de la DRM), voire a la marge par nos réservistes et
anciens marins du fait de leurs métiers civils, mais
qui peuvent avoir un intérét maritime évident. Ce
sont de véritables défis a relever...



Une professionnalisation nécessaire

Ce métier demande beaucoup de rigueur, de
discrétion, mais aussi de conviction, voire de pas-
sion. Faire une bonne évaluation d'une situation
exige désormais de croiser des masses d'infor-
mations, d'avoir un bon sens du discernement,
de ne pas se laisser submerger par 'émotion, et
surtout par la pression médiatique qui est omni-
présente. Cela demande une véritable spéciali-
sation, comme c'est le cas par exemple pour la
filiere des sous-mariniers. Cela suppose aussi un
accompagnement permanent des membres de
cette filiere non seulement pour apprendre aux
novices les « ficelles du métier », mais aussi pour
s'endurcir face aux pieges et dangers tendus par
l'adversité et dans lesquels il ne faut pas tomber.
Clest un travail quotidien d’apprentissage et d'en-
richissement tant a bord des batiments, que sur le
terrain en opération ou par la suite dans les cour-
sives des grands commandements.

Sur leurs métiers classiques que sont le ROEM
(renseignement  d'origine électromagnétique)
avec les deux domaines le COMINT (communi-
cations Intelligence) et UELINT (electronic intelli-
gence), le CRGE et la DRM ont désormais des be-
soins considérables en termes de compétences.
Clest pour répondre a cette préoccupation que
six nouvelles spécialités dédiées au renseigne-

Capture d’écran de la partie « tranche tactique » dans
'ATL 2.

ment viennent d'étre créées pour les officiers
mariniers, avec la volonté du commandement
de construire une filiere dédiée en termes de car-
riere. Le festival d'acronymes rend bien compte
des expertises recherchées : OPECOUT pour
opérateur d'écoute, DASEM pour détecteur et
analyste du signal électromagnétique, ANA-
ROEM pour analyste du renseignement d'origine
électromagnétique, ANAROIM pour analyste du
renseignement d'origine image, ANATRAIT pour
analyste traitant du renseignement et OPLINLOR
pour opérateur linguistique d'interprétation en
langues orientales.

Tous seront formés avec un tronc commun au
nouveau centre de formation au renseignement
de la Marine (CFRM) qui est situé a Brest et qui
va de fait devenir le pole expert du RIMar. Toutes
ces expertises vont bénéficier d'interfaces avec
les autres écoles selon la spécialité requise
(transmissions, linguistique, etc) ce qui permet-
tra aux opérateurs d'obtenir des qualifications
interarmées. Ce nouveau cycle de formation qui
part du BAT, qui intégre le BS en tant que métier
renseignement, avec en plus une qualification
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interarmées (MQUALIRENS), ouvre désormais
des perspectives tout a fait nouvelles en termes
de carriére pour les marins, quel que soit le grade.
Par ailleurs le développement de nouveaux outils
derecherchetels les drones et les robots sous-ma-
rins, mais aussi les perspectives permises par le
traitement du Web a la fois sur les champs infor-
mationnels et sur le champ de bataille ouvrent
aussi des possibilités considérables pour ceux qui
sont des adeptes de ces technologies innovantes
et de ces environnements mutants. Ce sont des
compétences rares qui vont étre de plus en plus
recherchées avec des aspects opérationnels in-
téressants, nécessitant parfois des déploiements
sur le terrain au plus prés des événements (cf. les
experts du commando Kieffer, les spécialistes
du CRGE en renseignement technique - électro-
magnétique, image, cyber..). Le Centre de Re-
cherche et d’Analyse du Cyberspace (CRAC) fait
partie de ces nouveaux univers d’investigation
qui se sont avérés souvent cruciaux en termes
d'analyse et de décryptage pour tout ce qui se
situe dans les couches inaccessibles de lInternet
(cf. le Darknet). Pour autant, malgré les prouesses
indéniables de lIntelligence Artificielle, du traite-
ment quantique de linformation, du cyberspace,
Uhumain reste, dans ce registre, la variable la plus
sensible et la plus fragile. L'intelligence humaine
reste la clé de toute expertise en termes de ren-
seignement. Elle repose sur beaucoup de travail,
de Uhonnéteté, une bonne dose d’intuition, la
capacité de réfléchir et de travailler « out of the
box », souvent de penser limpensable... Pour
cela, il faut arriver a se mettre dans la centralité
de l'autre sans pour autant se laisser fasciner par
Ladversité’. Il faut des décennies pour faire un
bon officier de renseignement et ce type de pro-
fil demande de s'inscrire dans la durée en termes
de formation, de professionnalisation et surtout
de maturité. Les professionnels du renseigne-
ment parlent d'éducation. Ce n'est pas forcément
celle de la société de limmédiateté, du scoop et
du bavardage permanent sur les plateaux TV qui
distraient et agitent notre quotidien...

L'enjeu d'une culture Marine du renseignement
IL est souvent reproché aux Frangais d’avoir une
faible culture du renseignement au regard de
ce qui est pratiqué chez nos partenaires An-
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Abord d’une frégate ou d’un sous-marin, le détecteur
anti sous-marins assure la mise en ceuvre et la
maintenance des installations de détection sous-
marine.

glo-saxons. Pour autant, la France ne joue pas en
seconde division sur ces registres, notamment sur
le plan militaire. Elle fait méme partie, a son ni-
veau, des meilleurs systémes de renseignement
du monde occidental Le véritable probleme est
celui en amont de la qualité de la chaine de ren-
seignement et sa place dans les systemes de pla-
nification et de décision®. De trés gros efforts ont
été réalisés ces dernieres décennies, du fait de la
menace terroriste, pour asseoir une stratégie de
coordination nationale du renseignement’, ré-
duire les querelles de services tout en améliorant
les capacités de traitement et d'évaluation des
données. Mais tous les praticiens savent qu’une
organisation ne vaut que par les hommes et l'es-
prit qui lincarnent. Un organigramme n'a jamais
été une fin en soi. Par ailleurs, si le renseignement
est un métier de « Seigneur », il n'est pas sans
contreparties en termes d’humilité et d'abnéga-
tion, mais aussi d'exigences sur le plan des qua-
lités culturelles et éthiques. Tout s'inscrit dans la
constance et la vérité, méme si elle n'est jamais
plaisante a annoncer au politique ou conforme
a ses désirs. Ce qui vaut souvent aux hommes du
renseignement le qualificatif de Cassandre, car
ils sont rarement porteurs d’informations futiles,
mais la plupart du temps décisives, voire vitales
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pour le pays. C'est beaucoup plus qu'une simple
accumulation de savoir-faire technique, linguis-
tique, opérationnel ou stratégique. Cest avant
tout, et en premier lieu, une culture portée par
une « communauté » qui est de L'ordre de lintem-
porel et qui se veut éthique. Elle s'appuie sur cette
éducation qui va bien au-dela de linstruction et
de lentrainement délivrés pour asseoir une com-
pétence précise. Elle repose en grande partie sur
lexemplarité de tous ceux qui ont ceuvré dans
Uhistoire et ont laissé leurs noms a la postérité,
voire leurs vies pour le service de la patrie et le
salut des armes.

La Marine n'a pas encore véritablement valorisé
cet univers de « lintelligence » comme le font
d'autres armées, et surtout les Anglo-saxons. A ce
titre, nous ne disposons pas d'un fond historique
qui permettrait d'enraciner nos marins dans cette
culture. Il existe pourtant quelques grandes fi-
gures, issues notamment de la Seconde Guerre
mondiale, qui sont considérées comme des héros
du monde du renseignement pour les profession-
nels®®. Ce champ mémoriel mériterait d'étre af-
fing, car il permettrait d'alimenter un référentiel
nécessaire sur le plan historique afin de conso-
lider lappartenance et lidentité des marins qui
servent dans cette spécialité. Par ailleurs, la ques-
tion de Lutilisation des viviers de compétences

LA MARINE PARMI

LES ACTEURS DU RENSEIGNEMENT

La communauté frangaise des services de
renseignement.

dont dispose la Marine au travers de son rayon-
nement se pose aussi. Dans ce contexte, une
meilleure utilisation de ses réservistes et anciens
marins pourrait étre intégrée dans la démarche
qui est engagée. Cela supposerait un pilotage
conséquent pour, au-dela le filtrage, la formation
et l'encadrement nécessaire, entretenir ce niveau
d’expertise complémentaire.

Nos alliés savent trés bien entretenir cet esprit
au sein de leurs propres communauteés. Ils savent
maintenir des creusets de compétences et les
associer a d'autres univers que sont les mondes
maritimes, diplomatiques, voire économiques et
financiers qui fonctionnent avec des codes simi-
laires pour traiter ce qui est de Lordre du secret
d'Etat ou des affaires. Cela leur donne une capa-
cité de veille et d'analyse, il faut le reconnaitre,
assez exceptionnelle que nous pouvons mesurer
a leur contact. Au travers de son rayonnement,
notre Marine a aussi la possibilité de se consti-
tuer une communauté du méme ordre. Il faut la
penser et 'animer, comme le font trés bien les
Anglais ou les Américains avec leurs « clubs »
dans lesquels ils partagent constamment les
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expériences des uns et des autres, mais aussi les
enseignements de ['histoire avec des travaux de
recherche menés par des universitaires' ou des
académies de Marine, tout en cotoyant une fra-
ternité d'armes. Au-dela de Ueffet de coagulation
qui se développe entre générations et spécialités,
iLy a évidemment un effet d'appartenance qui
se rattache a une identité qui s'affermit avec le
temps. Cette approche sur le plan RH et rayonne-
ment permet ainsi d'entretenir sur le long terme
un recrutement de qualité puisque la filiere est
reconnue et valorisée a tous les niveaux, a com-
mencer par ceux qui ont « servi », clé de vo(ite de
la transmission d'un savoir-faire et d’'un état d'es-
prit sans lequel il n'y a pas de vocation dans ce
domaine trés sensible.

Le renseignement est un outil majeur d’exercice
de la souveraineté et une arme pour une straté-
gie d'influence affirmée. Il contribue a « mettre
de l'épaisseur » sur le plan tactique et il faut le
penser comme un « effet de levier » sur le plan
opérationnel. Pour reprendre une expression de
l'ex-CEMM, et actuel major général des armées,
UAmiral Vandier, le renseignement est avant tout
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